Bezpecnost’ zakaznikov a obozretnost’ pri
komunikacii nawebe

Nas pristup k bezpecénosti

Informécie o vaSich financiach si pre nés prioritou. Pri vstupe na ucet s elektronickymi peniazmi je pre
nas délezité vediet, Ze sa jedna skutocne o vas.

Poskytovanie informécii — nikdy vas nebudeme ziadat o podrobnosti tykajice sa vasho hesla alebo

PIN kodu. V pripade ak sa s vami pokiSame spojit, v prvom rade vas kontaktujeme telefonicky alebo
prostrednictvom e-mailu (v pripade, Ze ste nam ho poskytli).

Ako nahlasit’ podvod

Pokial sa vam akakol'vek aktivita zda podozriva a domnievate sa, Ze by sa mohlo jednat’ o
podvodné jednanie, €o najskor nas kontaktujte:

Nahlasenie podvodu: callcentrum@sia.eu, +421 2 6828 5750, +421 2 6828 5280
Stratené alebo ukradnuté karty: +421 2 6828 5750, +421 2 6828 5280

Podozrivé e-maily: callcentrum@sia.eu, +421 2 6828 5750, +421 2 6828 5280

Ako sa chranit’ pred podvodnym jednanim

NizSie uvadzame tipy, ktoré vam pomozu sa chranit pred podvodnym jednanim. Pamatajte, Zze nikdy
nie je potrebné jednat ihned.

Ubezpedte sa, ze Cislo vasho mobilného telefénu a e-mailova adresa u nas registrované su vzdy
aktualne. Pouzijeme ich, aby sme véas kontaktovali, pokial zaznamename neobvyklu aktivitu na vaSom
ucte.

Niekol'ko tipov, ako pouZzivat’ vas ucet €i predplatenu kartu bezpeéne
Pri online pristupe k vdSmu uctu s elektronickymi peniazmi

o Pouzivajte antivirovy software a firewall.

o Uistite sa, Ze operacny systém vo vaSom pocitaci je aktualizovany rovnako
ako vas prehliadac.

0 Pouzivajte zabezpecené siete.

o Pouzivajte silné hesla.

o0 Nezdielajte hesla vratane tych jednorazovych vam zaslanych.

Pri pouziti mobilnej aplikacii

InStalujte aplikaciu len zo znamych App alebo Google storov.
Vezmite do Uvahy hodnotenie a recenzie danej aplikacie.

Zvazuijte, aké udelujete opravnenia.

Zachéadzajte so svojim telefébnom rovnako ako so svojou periazenkou.
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Pri nakupe online alebo v kamennom obchode
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Ak nakupujete prostrednictvom urcitého online predajcu prvy krat, uistite sa o jeho
pravosti.

Neodpovedajte na nevyziadané e-maily od neznamych spolo¢nosti.

Pred zadanim podrobnosti o vaSej predplatenej karte sa uistite o bezpecnosti
uvedeného internetového odkazu. V adresnom riadku prehliadac¢a by sa mal
zobrazit symbol zamku, ktory sa objavi pri prihlasovani alebo registracii. ak sa javi
skoér ako sucast stranky nez ako ¢ast adresy vo vyhladavaci, méze to znamenat,
Ze sa jedna o podvodnu webovu stranku. Webova adresa by mala zac¢inat' https://,
pricom ,s" znamena bezpecny.

Z webovej stranky sa odhlaste vzdy, akonahle ju prestanete pouzivat. Jednoduché
zatvorenie vasho prehliadaca nie je dostatocné pre zaistenie bezpecénosti vaSich
dat.

Dbajte na bezpedie vasho PIN kddu a s nikym ho nezdielajte.

Pri zadavani svojho PIN kontrolujte osoby pohybujlice sa okolo vas a skryte vami
zadavané ¢islo PIN.

Vzdy kontrolujte svoje vypisy.

Pamétajte - pokial sa chystate darovat, predat Ci recyklovat stary mobilny telefén, poc€itac, laptop
alebo tablet, uistite sa, Zze ste vymazali vSetky data a aplikacie, ktoré by mohli umoznit pristup
k vdSmu ucétu komukolvek, komu bolo vaSe zariadenie postupené.
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